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内网环境下基于时空事件关联的攻击检测方法 
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摘  要：针对入侵检测系统使用单个事件作为攻击检测的特征会导致较高误报率的问题，提出了利用贝叶斯网络

模型进行跨空间的事件关联和利用卡尔曼滤波器线性模型进行跨时间的事件关联的内网攻击检测方法。基于该方

法实现了一个进程查询系统，该系统可以根据用户的高层过程描述来扫描和关联分布的网络事件。实验分析表明，

该方法在不增加明显计算开销的情况下能够显著减少内网攻击检测的误报率。 
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Abstract: In view of the fact that a single event as an attack detection feature leads to a higher false positive rate, an in-
tranet attack detection method using Bayesian network model for cross-space event correlation and Kalman filter linear 
model for cross-temporal event correlation was proposed. Based on the method, a process query system was implemented, 
which can scan and correlate distributed network events according to the user's high-level process description. 
Experimental analysis show that the proposed method can significantly reduce the false positive rate of intranet attack 
detection without increasing the computational overhead. 
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1  引言 

网络空间测绘技术应用于网络空间的多个领

域，对网络空间的高效管理、资源的合理分配及有

效的安全监测和防护都有着十分重要的意义。美国

国家安全局（NSA, National Security Agency）和英

国政府通讯总部（GCHQ, the Government Commu-
nications Headquarters）联合开展的“藏宝图”计划，

聚焦于逻辑层捕获路由及自治系统的数据，试图绘

制出一张“近乎实时的、交互式的全球互联网地

图”。Spring 等[1]的 Rocket Fuel 首次全面探测了大

型互联网服务提供商（ISP, Internet service provider）
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拓扑，在扫描工具方面有业内常用的功能强大的

Nmap[2]。由著名安全专家 John Matherly 于 2009 年

创建的 Shodan，是全球第一个网络空间安全搜索引

擎。Shodan 每月在大约 5 亿个服务器上不停地搜集

信息，主要针对服务器、网络摄像头、交换机、路

由器等网络基础设备进行扫描。 
网络空间测绘不仅在传统互联网上应用前景

广阔，在内部网络中应用价值也很高。本文的内部

网络主要是指某行业依托政务外网建设的系统网

和与互联网逻辑隔离的大型企业网。内部网络的组

件数量可以达到 40 万台，会产生大量基于网络事

件的数据，包括来自防火墙和入侵检测系统的警

报、各种软件系统的日志文件、来自互联网的路由

信息等，这些数据可被收集用于网络安全分析。

由于网络具有分布式的特性，攻击网络及其资源

的证据常常嵌入在分散的事件之中。此外，对网

络的攻击可能涉及多个步骤。因此，攻击的证据

也通常随时间推移而分散。随着大量分布式的事

件不断产生，一个关键的挑战是如何跨空间和时

间去关联这些分布的事件以检测和跟踪各种攻击

场景。 
传统的入侵检测系统仅使用单个事件作为检

测攻击的特征，产生了较高的误报率。从大量的网

络事件中挖掘更多的证据以获得更高的检测精度

是十分必要的。为此，本文提出利用贝叶斯网络模

型进行跨空间的事件关联和利用卡尔曼滤波器线

性模型进行跨时间的事件关联的方法。基于该方法

实现了一个进程查询系统，该系统可以根据用户的

高层过程描述来扫描和关联分布的网络事件。本文

的主要贡献如下。 
1) 使用结合了空间和时间的联合事件场景特

征来描述和区分各种攻击，而不是使用单个事件作

为特征。随着更多的证据从分布式事件中挖掘出

来，该方法能够提高检测准确度，尤其是在一个有

噪声的网络环境中。 
2) 提出了为各种攻击场景构建场景特征的方

法。该方法采用 2 种技术：一种是基于因果关系

分析，使用专家知识来构建场景特征的技术；另

一种是使用数据挖掘从大量训练数据中提取特征

的技术。 
3) 基于上述方法实现了一个进程查询系统。实

验分析表明，该系统在不明显增加计算开销的情况

下，能够显著减少内网攻击检测的误报率。 

2  研究动机 

计算机网络由许多组件组成，如路由器、交换

机、Web 服务器、邮件服务器、数据库服务器、DNS
（domain name server）服务器、IDS（intrusion de-
tection system）和防火墙等。此外，计算机网络是

动态的系统，每隔一段时间，这些组件就会产生大

量基于事件的数据。一般而言，所有这些事件都可

以由网络数据分析中心收集，而攻击的痕迹通常分

散在这些事件中。如果没有高效的关联算法，在这

个庞大且充满噪声的事件空间中识别攻击的踪迹基

本上是很难的。与其他模式识别问题一样，需要一

个攻击场景特征（或模式）来将这个攻击与其他攻

击和正常网络活动区分开。检测的准确性取决于提

取场景特征的准确性以及收集到事件的准确性。因

此，一个关键的挑战是如何描述各种各样的攻击场景。 
图 1 说明了一个攻击的证据是如何在空间和时

间上分布的。基于因果关系，一个攻击可以同时影

响多个观测空间的事件。例如 CodeRed 和 Nimda
等蠕虫会生成和扫描随机 IP 地址，以搜索 IP 空间

中易受攻击的目标。由于许多 IP 地址未分配给网络

或未被网络使用，这种主动探测过程可能在网络路

由中生成大量 ICMP（Internet control message pro-
tocol）不可达的分组[3]，密集的蠕虫传播过程也会

影响互联网的延迟情况。此外，蠕虫攻击可能导致

不稳定的 Internet 边界网关协议路由（BGP, border 
gateway protocol）[4]。基于这些因果关系，至少有

3 个独立的观测空间来感知蠕虫攻击：ICMP 不可

达分组的数量、网络延迟、BGP 路由稳定性。因此，

本文使用这 3 个指标作为组合特征，而不是使用单

个事件进行蠕虫攻击检测，从而在空间上关联事件

并检测蠕虫攻击。 

 
图 1  时间和空间上攻击的证据分布 
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此外，攻击也会影响跨时间的事件。例如，蠕

虫按传染病模型在互联网上传播时，其生命周期中

经历多个阶段：突破、传播、消除。在此动态过程

中，ICMP 不可达分组的数量遵循时间模式，而该

时间模式可用作蠕虫检测的时间特征。实际上，上

面讨论的每个观测空间都可以通过其特定的时间

模式独立地感知蠕虫攻击。因此，本文将使用一个

过程模型来描述时间特征[5]，通过将每个观测空间

中的时间事件与过程模型相关联来检测攻击。下

面，分别介绍基于空间序列和基于时间序列的分布

网络事件关联方法。 

3  基于空间序列的事件关联 

关联的速度和准确度是事件关联系统中 2 个重

要的性能。事件关联的一种经典方法是基于规则的

分析，即关联系统不断使用一组预定义规则集来评

估到来的观察结果，直到得出结论。因此，关联能

力仅取决于规则集的深度和规模。设计正确的规则

集需要大量的专业知识。遵循规则集的严格路径，

观察结果需要对照众多条件逻辑检查，导致基于规

则的系统通常不能很好地扩展。同时，基于规则的

系统本质上是无状态的，并且不能很好地处理动态

数据的关联。下面将讨论如何提高事件关联的速度

和准确度。 
基于空间序列的关联将同时来自多个观测空

间或传感器的事件关联起来，以检测攻击场景。将

一个攻击场景表示为 s，假设有一组包含 m 个攻击

场景的集合 S = { 1s , 2s , …, ms }和一组包含 n 个观测

空间的集合O = { 1o , 2o , …, no }。每个观测空间都可

以作为攻击场景中一个独立的指标。基于空间序列

的事件关联是关于如何关联 n 个指标来检测和区分

m 个攻击场景。 

3.1  确定性方法 
图 2 表示具有 3 个攻击场景和 4 个观测空间的

因果关系图，其中有向边表示因果关系。例如，如

果发生攻击 s1，则会导致 o1 和 o3 中的异常观察结

果，然而这种攻击不会影响 o2和 o4中的观测结果。

基于这些因果关系，构建如表 1 所示的 codebook
相关矩阵，其中 1 和 0 分别表示用特定阈值分类的

“异常”和“正常”观察。因此，本文可以将来自

多个观测空间的事件与相关矩阵进行比较，以检测

和区分这些攻击。每个攻击场景必须在此相关矩阵

中具有可区分的场景特征，需要专家知识来构建场

景特征和相关矩阵。相关矩阵的大小可以减小，但

是为了达到区分的目的，场景特征相距必须是最小

汉明距离[6]。 

 
图 2  事件的因果关系 

表 1 事件的相关矩阵 

观测空间 
攻击场景 

1s  2s  3s  

o1 1 0 0 

o2 0 1 0 

o3 1 1 0 

o4 0 0 1 

 
将相关矩阵定义为 OS={osij}是该矩阵的元素，

其中 1≤i≤n 且 1≤j≤m。在 codebook 方法中，osij  

= 1 或 0，即观察结果分为“异常”或“正常”。这

种二进制表示没有提供太多关于“异常”观察结果

强度的信息。相反，osij 可能是一个实值，例如 ICMP

不可达分组的数量或特定系统调用 osij 的数量。在

这种情况下，认为关联问题可以表示为如式(1)所示

的整数规划问题。 
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其中，H=( 1h , 2h , …, mh )T是假设向量， O =V ( 1v , 2v , 
…, mv )T 是来自 m 个观察空间的观测向量。上面的

整数规划问题是关于如何组合攻击场景，以便解

释真实的观察。例如，H=(0,1,1,0,…,0)T 表示攻击

场景 s2 和 s3 同时发生，码本方法无法检测这种攻

击场景的组合问题。如果本文将一个观测空间视

为一条信号通道，则观察到的事件通常包括来自

攻击的信号和来自网络环境的噪声信号。本文的

整数规划方法可以同时检测多个攻击场景实例，
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并且可以在观察的信噪比强的环境中工作。尽管

如此，仍需要专家知识来获取 osij 值，并且这些值

必须在各种攻击场景进行标准化。 
3.2  概率方法 

如上所述，确定性方法在有噪声的环境中不能

很好地工作，网络噪声源自正常的网络活动。例如，

主要路由器故障可能会生成许多 ICMP 不可达的分

组，忘记密码可能导致多次登录失败的警报。问题

是如何根据有所偏倚的观察结果来检测攻击情景。

将在观测空间 op 中的观测值表示为 vi(1≤i≤n)，op

属于观测空间集合 O。根据专家知识和统计数据，

假设先验概率已知，如式(2)所示。 

 ( ) ( )| Pr |i j p i jp o s o v s s= = =  (2) 

其中，1≤j≤m，1≤i≤n。也就是说，由攻击引起

的观察值的分布是已知的。根据贝叶斯定理，可以

计算出后验概率，如式(3)所示。 

 ( ) ( ) ( )
( )

|
| i j j

j i
i

p v s p s
p s v

p v
=   (3) 

现在的问题是如何关联来自多个观测空间的

观测结果。本文使用 po 和 qo 分别表示 2 个观测空

间，它们均属于观测空间集合 O，并且有来自 po 和

qo 的观察，可以得到联合后验概率，如式(4)所示。 

 ( ) ( ) ( )
( )

, |
| ,

,
pi qk j j

j pi qk
pi qk

p v v s p s
p s v v

p v v
=   (4) 

如果观测空间 po 和 qo 是相互独立的，也就是

说，一个观测空间中的事件不会导致另一个观测空

间中的事件，反之亦然，则式(4)可以写成式(5)所示

形式。 

 ( ) ( ) ( )
( )

| |
| , j pi j qk

j pi qk
j

p s v p s v
p s v v

p s
=  (5) 

实际上，如果只想识别导致当前观测的最可

能的攻击，可以使用式(6)来比较不同攻击场景的

可能性。 

 
( )
( )

( ) ( )
( ) ( )

| , , |

| , , |
j pi qk pi qk j j

l pi qk pi qk l l

p s v v p v v s p s

p s v v p v v s p s
=   (6) 

然而，在大多数情况下， ( )jp s 和 ( )lp s 这样的

概率是未知的，并且必须假设它们具有相同的分

布。在该假设下，将选定的阈值与式(6)中的先验概

率的比值相评估，以确定攻击场景。基于此阈值，

Neyman-Pearson 检测理论[5]可用于得出相关的误报

率和误检率。如果增加观察空间的数量，本文方法

可以使攻击场景更加容易区别。 
事件的多层因果关系可以用贝叶斯网络表示[7]。

贝叶斯网络是有向无环图，其中，节点是随机变量，

边表示源点对终点施加的直接因果影响。在贝叶斯

网络中，联合概率作为因素计入一组条件概率集

中，该条件概率可以沿网络中的因果关系路径顺序

地计算。例如 Benferhat 等[8]已经使用贝叶斯网络模

型来检测分布式拒绝服务（DDoS, distributed denial 
of service）攻击。空间关联的另一种方法是使用

Dempster-Shafer 理论，该理论可以结合来自多个观

测空间的可信度。 
基于概率的关联方法可以在有噪声的环境

中很好地工作。然而，获得先验概率和条件概率

存在困难，这使该方法实际上不如确定性关联方

法可行。 

4  基于时间序列的事件关联 

在时间上，许多攻击涉及多个步骤，攻击的证

据往往分散在事件中。计算机网络本身是动态系

统，网络事件是其动态活动的可观测量。攻击或正

常网络行为的时间特征可以被描述为确定的或随

机的动态过程。过程模型描述了对象的状态转换，

该状态转换根据特定的已知定律随时间演变。例

如，可以用状态转移方程、马尔可夫模型、有限状

态机等来描述过程模型。“状态”是基于时间关联

中一个重要概念。 
基于时间序列的关联致力于及时关联观察到

的事件以检测攻击，并且可以将其形式化为一个

目标跟踪问题。来自雷达和声纳信号处理的目标

跟踪算法可以应用于基于时间序列的事件关联。

如果已知攻击的动态过程，则基于时间序列的关

联可以通过跟踪事件是否遵循该攻击过程来检测

此攻击。如果已知正常网络行为的过程，则基于

时间序列的关联可以通过跟踪事件是否遵循正常

网络行为的过程来检测未知攻击，也被称为“攻

击检测”。 
4.1  确定性方法 

以前的许多工作都使用有限状态机来描述攻
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击或软件行为的确定性过程，根据状态转换序列评

估事件以检测攻击。文献[9]使用状态转换图来精确

识别侵入阶段，并仅显示成功侵入所必须发生的关

键事件。文献[10]使用有色 Petri-Nets 来描述攻击的

时间特征。这些方法都模拟了攻击的时间特征或侵

入过程。 
目前，许多异常检测工作已经模拟了正常软件

行为或网络行为的过程以检测未知攻击。文献[11]
使用运行程序执行的短序列系统调用作为时间特

征来检测异常软件行为。文献[12]使用审计日志来

捕获程序的行为，并将该规范用作检查行为的

oracle。众所周知，程序执行的 80%通常只发生在

其代码的 20%中，程序中的热路径通常代表该程

序的主要行为。 
已知攻击的动态过程的检测方法需要攻击的

专家知识来构建时间特征。已知正常网络行为的过

程的检测方法可以基于训练过程自动构建软件行

为的时间特征，但是这种方法无法检测攻击的具体

类型。 
4.2  概率方法 

在确定性相关中，动态过程的状态是在没有噪

声的环境下被观察和跟踪的。在有噪声的环境中，

观测结果通常会被网络噪声污染。将动态过程的状

态表示为 x，观察结果表示为 r。将从开始到时间 t
的状态 x 表示为 1: 1tx x= , 2x ,…, tx ，相关的观察结果

r 表示为 1: 1tr r= , 2r ,…, tr 。由于动态过程中的几个状

态可能导致相同的观察结果并且存在噪声，状态本

身也是不可观察的，因此只能基于观察结果来估计

状态。在时间 t，基于时间序列的关联的一个任务

是将直到 t 的观察结果相关联来估计当前状态 tx ，

即 p( tx | 1:tr )。用贝叶斯滤波器[13]递归地计算这个后

验概率，有 
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+∞

− − − −= ∫  
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如果关于该过程的以下假设成立：1)过程模

型的状态转换具有马尔可夫性质，即当前状态 tx
仅依赖于先前状态 1tx − 而不依赖于任何更早的状

态；2)观察结果 tr 仅取决于当前状态 tx ，但不依赖

于任何早期状态和观察。 
线性卡尔曼滤波器 [14]模型和隐马尔可夫模

型（HMM, hidden Markov model）[15]是满足这 2 个

假设的强大模型。对于这些特定模型，诸如卡尔曼

滤波器和维特比算法等有效的关联算法可以从式(7)
导出。卡尔曼滤波器中使用的线性模型的描述如式

(8)和式(9)所示。 

 1t tx x w+ = +D  (8) 

 t tr x z= +L  (9) 

其中，w 和 z 是高斯噪声，D 和 L 是常数矩阵。卡

尔曼滤波器使用观察到的 1:tr 来估计潜在的未知 xt。

在离散情况下，隐马尔可夫模型使用一个状态转移

矩阵和一个发射矩阵分别代替式(8)和式(9)。 
将攻击场景表示为 s，并假设有一组 m 个攻击

过程模型的集合 S={ 1s , 2s , …, ms }。这里的检测问

题是确定哪个攻击正在产生这些观察结果

1: 1tr r= , 2r ,…, tr 。基于式(6)的分析，比较各种攻击

情形的可能性 1:( | )t jp r s ，并用式(10)所示的不等式

识别攻击。 

 1:

1:

( )
 

(
|
| )

t jt

t k

p r s
B r A

p r s
< = <  (10) 

其中，A 和 B 是 2 个阈值。如果 tr 大于 A，得出攻

击是 js 的结论；如果 tr 小于 B，得出攻击是 ks 的结

论；如果 tr 小于 A 但大于 B，将继续接收新的观察

结果，直到 tr 超过阈值 A 或 B。虽然概率 1:( | )t jp r s

可以递归计算并从式(7)导出，但在大多数情况下并

不知道概率分布的分布公式（例如，如何计算

1:( | )t jp r s ，在文献[12]中被称为 HMM 的“问题 1”）。

因此，不能使用 Neyman-Pearson 检测理论来得出相

关 的 误 报 率 和 误 检 率 。 将 误 报 率 表 示 为

α=
ks sp = (rt >A)，即攻击是 sk但是 rt >A。类似地，将误

报率表示为 β=
js sp = (rt <B)。根据顺序分析的结果[16]，

得到不等式 1−β≥ Aα和 β≤ (1−α)B。 
卡尔曼滤波器线性模型和 HMM 都已应用于

模拟动态攻击过程或正常软件行为。基于传染病

模型和对快速传播的蠕虫观察数据，文献[17]使
用线性模型来描述蠕虫传播的动态过程，并使用

卡尔曼滤波器实时预测蠕虫传播。文献[18]使用

训练数据学习 HMM，表示正常的软件行为。然

而，在通常情况下，获得这些模型的准确参数是
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比较困难的，因此，本文的方法是基于无参数的

时间序列模型。 

5  基于时空序列的事件关联 

由于内网攻击的证据通常分散在跨空间和时间

分布的事件上，单纯依赖基于空间序列或者时间序列

的事件关联都存在不足，因此将空间和时间事件关联

集成在一起进行入侵检测非常重要。假设一个攻击过

程可以在 3 个观测空间观察。每个观察空间都可以沿

着时间序列将其事件与过程模型相关联。在每个时间

t，来自这 3 个观测空间的事件应该在空间上相关，

则有以下 2 种方法可以对时空序列的事件进行关联。 
5.1  确定性方法 

如图 3 所示，多个观察空间可以独立地沿时序

关系关联事件。每个时序关联的结果可以指示该特

定观察空间的“正常”或“异常”行为。利用来自

多个观测空间的结果，如第 3 节所述，可以使用一

种码本或整数规划方法在空间上将这些时间关联

结果相关联。 

 
图 3  事件的时空相关性 

动态过程中的几个状态可能导致相同的观察

结果。因此，隐藏状态是无法观察的。例如，HMM
具有发射矩阵。在基于时间序列的关联中，观察序

列可能源自隐藏状态序列的多个假设。通过多个观

测空间，在每个时间 t，理论上本文可以使用码本

方法来区分隐藏状态而不是攻击场景。只要在表 1
所示的相关矩阵中添加足够的具有可区分特征的

观测空间，就可以使每个状态都可观察到。在这种

情况下，一个时间关联过程可以直接将观察序列映

射到状态序列。但是，在大多数情况下，不需要对

每个观察结果区分出每个状态，因为可以根据过程

模型的状态转移性质来得出隐藏状态的序列。 
5.2  概率方法 

将动态攻击过程的状态表示为 x，并将到时间

t 的状态 x 表示为 1x , 2x ,…, tx 。假设有 2 个观测空

间 op 和 oq 来检测这个攻击过程，将 op 直至时间 t
的观测结果表示为 1:rp t =( 1rp , 2rp ,…, rpt )，并且将 qo

直至时间 t 的观测结果表示为 1:rq t = ( 1rq , 2rq , 
…, rqt )。如果具有后验概率 1: 1:( | rp ,rp )t t tp s ，则在每

个时间 t，空间上分布和时间上分布的事件可以相

互关联在一起。根据式(4)和式(7)，通常很难计算联

合概率。但如果 2 个观测空间是独立的，则通过以

下 3 个步骤计算 1: 1:( | rp , rp )t t tp s 。 

步骤 1  在每个时间 t，对于每个观测空间，根

据式(7)，关联时间事件并分别计算 1:( | rp )t tp s 和

1:( | rq )t tp s 。 

步骤 2  根据式(5)，本文关联空间事件，并用

步 骤 1 得 出 的 1:( | rp )t tp s 和 1:( | rq )t tp s 计 算

( )1: 1:|rp , rq ( )t t t tp s p s，其中 可以递归计算。 
步 骤 3  1: 1:( | rp , rq )t t tp s 代 替 1:( | rq )t tp s 和

1:( | rq )t tp s 。令 t = t +1 并转到步骤 1。 
理论上，即使观测空间 po 和 qo 是依赖的，也

可以在式(9)所示的测量方程中增加另一个维度，并

通过一个时间关联过程来关联事件，即 

 1

2

t
t

t

r z
x

f z
⎛ ⎞ ⎛ ⎞

= +⎜ ⎟ ⎜ ⎟
⎝ ⎠⎝ ⎠

H   (11) 

其中，H 如式(1)所示。在离散的情况下，正如 5.1
节所述，多个观测空间可以帮助区分隐藏状态并导

出 HMM 中的稀疏发射矩阵。对于检测问题，可以

使用式(10)中讨论的方法。 
随着从分布式事件中挖掘出更多的证据，本文

利用时间和空间模式的联合特征提升检测准确性

并降低误报率。这种方法需要足够的知识来建立联

合特征，为此本文实现了一个进程查询系统来扫描

和关联分布的事件。进程查询系统允许用户在高抽

象级别上精细过程特征，并将特征作为查询提交给

关联系统。系统根据特征实时扫描和关联分布式事

件，当前的进程查询系统仅支持基于时间序列的关

联。如图 4 所示，进程查询系统由以下 3 个主要组

件组成：用户界面、关联引擎和面向消息的中间件

（MOM, message oriented middleware）。主题包括事

件发布主题和事件订阅主题，其中事件以主题发布

到 MOM 中，例如网络延迟。通过前端用户界面，

用户可以定义具有高级抽象的过程特征，例如隐马

尔可夫模型。 
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事件订阅以主题方式将MOM消息提交给后端

关联引擎。关联引擎解析查询并使用用户在 MOM
中订阅的事件。用户定义的过程模型调用多假设跟

踪算法以扫描和关联传入事件。在事件关联期间，

该算法递归地计算新的事件与现有事件假设相关

的概率。新的事件被添加到具有最大似然的假设

中，并且更新假设集。提交的过程模型用于计算新

的事件与现有事件假设相关的条件概率。 

6  实验分析 

6.1  实验环境 
在由异构的服务器和工作站组成的测试床上

对该系统进行实验。测试床是一个隔离区（DMZ, 
demilitarized zone），由 4 个服务器（host1~host4）

组成，每个服务器运行 RedHat Linux 系统和 Apache 
HTTP server。在另一个网络上的第五台服务器充当

外部攻击主机，它发起一个拒绝服务（DoS, denial of 
service）攻击。每个服务器都配备了一个连续运行

的用户空间传感器。该传感器除了收集系统状态

外，它还监视 httpd、bash 和 sh 进程。传感器的状

态提取模块每 4 s 轮询一次所有被监控的进程和系

统指标。传感器的评估模块在 5 个样本的窗口上平

滑这些连续的指标数据。 
系统运行在一台本地 Sun Fire 210 服务器上，

服务器上有双核 1 GHz UltraSPARC III 处理器和

Solaris 9，并且通过 TCP socket 监听主机的观察结

果。进程查询引擎还监听来自网络入侵检测传感器

（Snort）的观察结果，Snort 监视 DMZ 上的网络流

量。因此，实验中有 2 个独立的观测空间。 
系统向 Web 用户界面实时报告结果，该界面显

示观察结果和相关的分数的轨迹。分数是一种定量

度量，它介于 0.0~1.0 之间，反映了一个提交的进

程模型被攻击的概率。因此，分数是对与事件关联

模型相关的每个主机状态间接的和实时的度量。通

过提交多个流程模型，可以有效地监控多个场景中

的每个主机。 
监控过程会记录每个被监控主机的分数和相

应进度条的变化，其根本目标是评估在多阶段攻击

中系统减少误报的能力，方法是将来自双方空间的

观察结果关联起来，并计算反映每个主机相对状态

的跟踪分数。 
实验利用 Apache Web 服务器版本 2.0.40~ 

2.0.52 中的一个漏洞，该漏洞允许攻击者通过向服

务器大量发送专门制作的 HTTP GET 请求来引发

DoS。这会导致大量 CPU 和内存的消耗，并可能使

整个服务器瘫痪，最终导致 DoS。因为 Apache 服

务器在受到攻击时从不关闭连接，所以如果及时阻

止父服务器进程 httpd，并使用备份的 Web 服务器，

那么可以通过短时间的中断来阻止攻击。模拟攻击

序列如下。 
1) 攻击者使用 nmap 从外部攻击主机发起对 4

台 DMZ 服务器的非对称隐身端口扫描，以识别潜

在的易受攻击的目标。 
2) 攻击者等待所有扫描结果，并注意到每个服

务器都在监听端口 8 000。 
3) 攻击者等待 30 s，并对一台服务器（host3）

发起 Apache DoS 攻击，监听端口 8 000。 
4) 攻击者等待 30 s 并终止攻击。 
在这个实验中，系统只加载时空事件关联模

型，场景特征的构建方法在上述模拟攻击序列下，

并且未进行任何干涉，模拟攻击 200 次，收集 200
台受攻击主机和 600 台未受攻击而正常运行的计算

机随时间演化的状态序列集合，人工分析这个演化

序列集合来构建正常主机和受到攻击主机的场景

特征。 
6.2  实验结果 

通过传感器的数据收集和在线分析得到场景

特征后，本实验使用进程查询系统来进行攻击检测

实验。图 5 中的时间序列显示了在大约 10 min 内，

每个主机的最高分数的变化。纵坐标是受攻击的可

 

图 4  进程查询系统架构 
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能性，由事件关联模型为每个服务器确定。 
图 5 显示了模型在模拟人工 DoS 攻击前、攻击

中和攻击后的分类和识别性能。本文将服务器状态

区分为平常状态、可疑状态和受攻击状态。其中，

平常状态下服务器正常运行；可疑状态下服务器仍

在正常运行但疑似已经受到攻击，即其受攻击可能

性开始增长，且增长速度较快；受攻击状态表示服

务器受到攻击并且无法正常运行，受攻击可能性超

过了 0.9。最初，每个服务器的状态估计是平常状

态。扫描启动后不久（实验开始 280 s），每个服务

器都转换到可疑状态。当 396 s 向 host3 发起 DoS 攻

击时，其分数突然增加，迅速将其转移到受攻击状

态。其他 3 个服务器继续正常运行，并保持在可疑

状态。在 415 s，也就是 DoS 攻击开始 19 s 后，host3

被攻击的可能性增加到 0.95。在此阶段，管理员或

自主修复机制可以通过终止相关的 httpd 进程来降

低 host3 被攻击的程度。 

 
图 5  进程查询系统评估 4 台服务器受攻击的可能性 

图 6 显示了同一时间段内报告给进程查询引擎

的主机观测结果的累计增长情况。从图 6 可以看出，

在实际 DoS 攻击开始之前，这 4 个服务器如何生成

类似级别的主机观察结果。最明显的是，攻击发起

后不久，受攻击服务器（host3）的累计的主机观察

值突然显著增加。图 5 对这一趋势的识别显示了简

单的、短期的主机行为异常与可疑的网络侦察活动

之间存在明显的相关性。在这次实验中，传感器提

供了重要的指标，这些指标驱动受攻击服务器的状

态评估为受攻击状态，从而能够在攻击仍在进行时

将其快速检测出来。 
关于场景特征的构建问题，系统提供了基于专

家知识和基于数据挖掘这 2 种方法，并分别使用这

2 种场景特征来进行攻击检测实验，模拟攻击方法

如上所述。 

 
图 6  由每个被监控主机的传感器生成的主机观察结果， 

并报告给进程查询引擎 

对于基于数据挖掘的方法，系统不仅使用上述

收集到的状态序列集合，还使用了这 600 台主机和

对应网络的资源随时间变化的情况，其中收集方法

为从开始到 700 s 内，每 10 s 收集一次。对于某次

攻击模拟在 400 s 时收集的资源情况如表 2 所示。

通过使用数据挖掘系统，得到具有时间和空间模式

的联合特征。 

表 2  某次攻击模拟在 400 s 时的资源分布情况 

资源 host1 host2 host3 host4 

PROC.MEM 0 0 22 0 

PROC.CPU 0 1 1 0 

SYS.MEM 0 0 7 0 

SYS.CPU 12 20 11 2 

Snort 3 2 3 4 

 
系统分别使用上述 2 种特征，设置报警阈值为

0.95（即受攻击的可能性超过 0.95），误报率和漏报

率如表 3 所示。 

表 3 误报率和漏报率 

方法 误报率 漏报率 

基于专家知识的方法 0.008 3 0.025 0 

基于数据挖掘的方法 0.006 6 0.003 3 
 

由表 3 可知，使用这 2 种特征构建方法，进程

查询系统在误报率上相差不是很大。而对于漏报

率，基于数据挖掘的方法比基于专家知识的方法低

很多。因此，可以证明随着从分布式事件中挖掘出

更多的证据，使用具有时间和空间模式的联合特征

可以降低误报率和漏报率。 

7  结束语 

本文提出了基于时空事件关联的内网攻击检
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测方法，并基于该方法实现了一个可以根据用户对

动态进程的高层描述对大量分布的事件进行关联

查询的进程查询系统。实验表明，该系统在不增加

明显计算开销的情况下，能够显著减少内网攻击检

测的误报率。未来会在更大的网络范围来评估该系

统运行时的稳定性和检测性能。 
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